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NUMERO VEINTIUNO GUION DOS MIL VEINTITRES (No. 21-2023)

CONTRATO ADMINISTRATIVO PARA LA ADQUISICION DE UNA SOLUCION DE
SEGURIDAD ANTIVIRUS ENDPOINT PARA 200 ESTACIONES DE TRABAJO POR UN
PERIODO DE DOCE MESES PARA EL INSTITUTO DE FOMENTO DE HIPOTECAS
ASEGURADAS -FHA-

En ciudad de Guatemala, el dia nueve de mayo del afio dos mil veintitrés, comparecemos por una
parte: Yo, CAROL LUCRECIA DEL CARMEN GARZA ALVAREZ DE MARTINEZ de sesenta y un
anos de edad, casada, guatemalteca, ejecutiva, de este domicilio, me identifico con el Documento
Personal de Identificacion (DPI) con Coédigo Unico de Identificacién (CUI) nimero dos mil quinientos
cincuenta (espacio) sesenta y ocho mil ciento cincuenta y ocho (espacio) cero ciento uno (2550
68158 0101), extendido por el Registro Nacional de las Personas de la Republica de Guatemala,
actio en mi calidad de GERENTE Y REPRESENTANTE LEGAL DEL INSTITUTO DE FOMENTO
DE HIPOTECAS ASEGURADAS, calidad que acredito de conformidad con lo preceptuado en los
articulos ocho y doce literal f) del Decreto mil cuatrocientos cuarenta y ocho del Congreso de la
Republica de Guatemala, y con la certificacion de la resolucion nuimero cuatrocientos setenta y tres
guion dos mil dieciocho (473-2018) contenida en el punto tercero del acta treinta y siete guion dos
mil dieciocho (37-2018) de fecha seis de septiembre del afio dos mil dieciocho, del libro de sesiones
de Junta Directiva del Instituto de Fomento de Hipotecas Aseguradas, emitida en la ciudad de
Guatemala el dieciocho de septiembre de dos mil dieciocho por la Secretaria de dicha junta directiva
y con la copia del acta administrativa de toma de posesion numero veinte guion dos mil dieciocho
(20-2018), de fecha doce de septiembre del afio dos mil dieciocho, contenida en el folio veintiocho
(28) del libro noveno del Departamento de Recursos Humanos del Instituto de Fomento de
Hipotecas Aseguradas; extendida en la Ciudad de Guatemala el dia doce de septiembre del afio dos
mil dieciocho por Claudia Isabel Ventura Sanchez Jefe del Departamento de Recursos Humanos; y a
quien en el cuerpo de este instrumento se podra denominar como “FHA” “EL CONTRATANTE” O
“PARTE CONTRATANTE”; y b) MARIA ASUNCION OLIVA CARRILLO de treinta y siete afios de edad,
soltera, guatemalteca, comerciante, de este domicilio me identifico con el Documento Personal de
Identificacién con Cédigo Unico de Identificacion nimero dos mil doscientos veintidos (espacio) cero seis
mil quinientos (espacio) cero ciento uno (2222 06500 0101) extendido por el Registro Nacional de las
Personas de la Republica de Guatemala, actio en mi calidad de GERENTE GENERAL Y
REPRESENTANTE LEGAL de la entidad DEVEL SECURITY, SOCIEDAD ANONIMA, lo que acredito
con el acta notarial de nombramiento autorizada por la Notario Fabiola del Carmen De Leén
Andrino en la ciudad de Guatemala, el siete de septiembre de dos mil veintidés el cual se encuentra
debidamente inscrito en el Registro Mercantil General de la Republica bajo el niumero seiscientos
setenta y tres mil doscientos cuarenta y ocho (673248), folio trescientos ochenta (380), del libro
ochocientos siete (807) de Auxiliares de Comercio, y a quien en el cuerpo de este instrumento se

podra denominar como “EL CONTRATISTA”. Ambos comparecientes manifestamos ser de los datos
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de identificaciéon consignados, encontrarnos en el libre ejercicio de nuestros derechos civiles y en
plena capacidad legal, que las representaciones que se ejercitan son suficientes, a nuestro juicio,
para la celebracion del presente contrato, y que por el presente acto convenimos en celebrar
CONTRATO ADMINISTRATIVO PARA LA ADQUISICION DE UNA SOLUCION DE SEGURIDAD
ANTIVIRUS ENDPOINT PARA 200 ESTACIONES DE TRABAJO POR UN PERIODO DE DOCE
MESES PARA EL INSTITUTO DE FOMENTO DE HIPOTECAS ASEGURADAS -FHA-, de acuerdo al
contenido de las clausulas siguientes: PRIMERA: ANTECEDENTES: Yo: CAROL LUCRECIA DEL
CARMEN GARZA ALVAREZ DE MARTINEZ, en la calidad con que actio, manifiesto que mediante
el proceso de cotizacion publica nimero dos guion dos mil veintitrés (02-2023), y de conformidad con
el acta de adjudicacién ntimero ocho guion dos mil veintitrés (08-2023) de fecha treinta de marzo de
dos mil veintitrés de la Junta de Cotizacién especifica designada para este proceso y el Acuerdo de
Gerencia del Instituto de Fomento de Hipotecas Aseguradas numero nueve guion dos mil veintitrés
(09-2023) de fecha diez de abril de dos mil veintitrés; mi representado adjudico a la entidad DEVEL
SECURITY, SOCIEDAD ANONIMA LA ADQUISICION DE UNA SOLUCION DE SEGURIDAD
ANTIVIRUS ENDPOINT PARA 200 ESTACIONES DE TRABAJO POR UN PERIODO DE DOCE
MESES PARA EL INSTITUTO DE FOMENTO DE HIPOTECAS ASEGURADAS -FHA-. SEGUNDA:
BASE LEGAL: El presente contrato se celebra con fundamento en lo que para el efecto prescribe el
Decreto cincuenta y siete guion noventa y dos (57-92) del Congreso de la Republica de Guatemala,
Ley de Contrataciones del Estado y su Reglamento contenido en Acuerdo Gubernativo ciento
veintidés guion dos mil dieciséis (122-2016) y sus reformas respectivas; y nota de Gerencia del
Instituto de Fomento de Hipotecas Aseguradas nimero GE seiscientos treinta y ocho guion A guion
dos mil veintitrés (GE: 638-A -2023) de fecha nueve de mayo de dos mil veintitrés. TERCERA:
OBJETO DEL CONTRATO: “EL CONTRATISTA”, manifiesta que se compromete a brindar una

solucion de seguridad de antivirus para la proteccién y deteccion de amenazas informaticas en
tiempo real a implementarse en doscientos equipos finales los cuales incluyen equipos de escritorio,
equipos portatiles y servidores, para el Instituto de Fomento de Hipotecas Aseguradas, de acuerdo
con lo establecido en las bases de cotizacién que forman parte del presente contrato, y de acuerdo
con las siguientes condiciones especificas, no siendo estas limitativas: a) De la solucién de
Antivirus: i. La solucion debera estar en los reportes de Gartner dentro del cuadrante magico,
como solucion Endpoint Protection Platforms, posicionandose en el rubro de leaders, en los dos
ultimos informes publicados. ii. La solucién debe ser un antivirus de ultima generacion (NGAV, por
sus siglas en inglés), unificando la detecciéon y respuesta para endpoints (EDR), con inteligencia
integrada de amenazas en un mismo agente en la nube. iii. La solucién podra ser gestionada desde
una consola central de administracion. iv. El fabricante debera contar con la certificacion NSA CIRA
debido a que se requiere implementar una soluciéon que contenga buenas practicas de investigacion
de ciberseguridad. v. Se requiere que la soluciéon no esté basada en firmas, de tal forma que los
equipos no tengan que recibir diariamente actualizaciones de definiciones de virus o ataques. vi. La

solucion debera estar certificada como reemplazo de un antivirus tradicional. vii. La solucién debera
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contar con un portal de soporte; b) De la Consola / Agente: i. La consola de administracion debera
ser centralizada para gestionar a todos los puntos finales sin importar la ubicaciéon geografica de los
mismos. ii. La solucién debera tener un agente unico conectado a la consola central para todas las
caracteristicas del antivirus. iii. El agente para equipos Windows debera soportar de forma
automatica equipos Servidores y Equipos de computo (escritorio y portatil) de 32 y 64 bits, ademas
que el mismo agente podra ser instalado en equipos fisicos, virtuales, VDI y Cloud, dando la misma
funcionalidad en cualquiera de ellos. iv. La consola debera tener la capacidad de crear grupos con
la finalidad de ser utilizados en la definicion de politicas al menos por dominio, Sistema Operativo,
Unidad Organizacional, version del agente, tipo de equipo. v. La consola debe requerir el uso de un
doble factor de autenticacién para acceder a la administracion con el fin de incrementar la postura \

de seguridad. vi. La consola de administracion debera soportar administracion por roles. vii. La \
consola de administraciéon debera soportar integracion single sign-on, usando SAML 2.0 al menos \
para OKTA, Active Directory Federation Services (AD FS). viii. La consola debera contar con reportes
de auditoria, accesos y actividades del antivirus. ix. La comunicacion entre los agentes y el servidor]
debera utilizar un tanel de seguridad SSL/TLS encriptado. x. La consola de administracion deberé1

centralizar la administracién de los sistemas operativos Windows y Linux. xi. Todos los

componentes para la administracion centralizada, incluyendo hardware, software, almacenamiento,
actualizaciones de seguridad y de funcionalidades tan pronto las libere el fabricante seran total |
responsabilidad del ofertante. xii. Se requiere de al menos una semana de almacenamiento de todos /
los datos generados por los puntos finales sin importar la cantidad de bytes utilizados. xiii. La ,//

consola de administracién debera tener la capacidad de integrarse con un SIEM. xiv. La consola de
administracién se encuentre alineada al MITRE ATT&CK FRAMEWORK. xv. La consola debe proveer
visibilidad detallada sobre el uso de dispositivos USB; c¢) Del Antivirus: El antivirus debera contar
con una herramienta antivirus de proxima generaciéon con la capacidad hacer frente a las nuevas
tacticas, técnicas y procedimientos empleados por los grupos de cibercrimen detras de los ataques
informaticos actuales; la solucion de antivirus debera contener como minimo las siguientes
caracteristicas: i. Aprendizaje maquina (machine learning) de forma local en cada punto final con
Sistema operativo Microsoft Windows. ii. Aprendizaje maquina configurable de forma independiente
para detectar y para prevenir ataques, de tal forma que pueda tener visibilidad agresiva.
iii. Inteligencia Artificial. iv. Integraciéon con Virus total. v. Bloqueo de procesos identificados por la
inteligencia del fabricante como malicioso. Vi. Deteccién y prevencion de explotaciones de tipo Force
DEP. vii. Deteccion y prevencion de explotaciones de tipo Heap Spray pre-allocation. Viii Deteccion y
prevencion de explotaciones de tipo Force ASLR. ix. Deteccién y prevencion de explotaciones de tipo

SEH Overwrite protection x. Deteccion y prevencion de explotaciones de tipo NULL Page Allocation.
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xi. Deteccion y prevenciéon de explotaciones de tipo Remote Library Loading xii. Deteccién y
prevencion de explotaciones de tipo Untrusted Font Loading. xiii. Definir listas negras por hash.

xiv. Definir listas blancas por hash. xv. Definir listas blancas por archivos y/o carpetas

xvi. Capacidad de definir multiples hashes en la lista blanca o lista negra en un solo paso.
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xvil. Deteccidén y prevencion de scripts o comandos maliciosos via powershell o CMD incluyendo al
menos lo siguiente: Cadenas escritas en una ventana de comandos, cadenas ejecutadas
dinamicamente via el cmdlet “invoke-expression”, y comandos via -EncodedCommand
xviil. Deteccién y prevencién de intentos de borrado de respaldos del sistema (volume shadow copy
por sus siglas en inglés) cominmente realizado por ataques de ransomware. Xix. Deteccion y
prevencion de ransomware. xx. Deteccién y prevencion de los procesos de cifrado de archivos
relacionados a extensiones usadas por ransomware. xxi. Deteccién y prevencion de procesos
asociados a accesos indiscriminados al sistema de archivos asociados a ransomware.
xxii. Deteccion y prevencién de movimientos laterales xxiii. Deteccion y prevencion de intentos de
robo de credenciales. xxiv. Deteccion y prevencion de intentos de elevacion de privilegios
xxv. Deteccion y prevencion de intentos de uso de “sticky keys”. xxvi. Deteccién y prevencién de
intentos de gjecucion de archivos sospechosos y/o cédigo malicioso creados por los programas de

navegacion a internet. xxvii. Deteccién y prevencion de intentos de ejecucién de rutinas de

Jjavascript por linea de comandos via rundll32.exe xxviii. Soporte para sistemas operativos Windows |
7 incluyendo la edicion embedded. xxix. Soporte para sistemas operativos Windows 8 y 8.1.
xxx. Soporte para sistemas operativos Windows 10 incluyendo la versién de aniversario y la versién
“creators update”. xxxi. Soporte para sistemas operativos Windows Server 2008 R2 a 2019
xxxii. Soporte para distribuciones de Linux. xxxviii. Los agentes deberan instalarse y funcionar de
forma inmediata sin la necesidad de reinicio. xxxiv. Debera contar con un tablero ejecutivo de
detecciones de malware y de ataques informaticos. xxxv. Debera contar con un tablero con los rd
usuarios, equipos y ataques mas detectados. xxxvi. El agente podra ser actualizado de forma
automatica desde la consola de administraciéon; D) Del Sistema de deteccién y respuesta de
puntos finales (EDR): Debido al avance de los ataques informaticos es necesario contar con una
herramienta de deteccion y respuesta de los puntos finales, recolectando, inspeccionando ¥y
centralizando la informacién importante que sucede en tiempo real, de tal forma que en el momento
o incluso posterior a un ataque informatico se pueda investigar y responder con la mayor
informacion posible. Las caracteristicas minimas del sistema de deteccion y respuesta de puntos
finales son: i. Centralizacién de la informacion en la consola central, a fin de conseguir casi un
impacto cero en el punto final cuando se realiza un analisis, una investigacion o la busqueda de los
elementos involucrados en un ataque. ii. Interfaz grafica intuitiva para poder hacer pivotes y
ejecutar busquedas de informacion referente a los puntos finales en segundos. iii. Capacidad de
contener el punto final o ponerlo en una cuarentena de red tan simple como presionar un botén. iv.

Captura de detalles para investigaciones forenses de mas de 200 eventos que suceden en el punto
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final. v. El agente debera trabajar en modo kernel para poder visualizar y capturar la informacién
para investigaciones forenses vi. El agente debera contar con un password de proteccién para
desinstalacién. vii. La informacién de detalles especificos debera de estar disponible en la consola al
menos siete dias. viii. La informacién de detalles especificos debera de estar disponible en la consola

A{j al menos siete dias naturales ix. Los detalles de una deteccion deberan contener en caso que
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aplique al menos lo siguiente: 1.Conexiones de red incluyendo direccién IP origen y puerto utilizado,
Direccién IP destino y puerto utilizado. 2. Actividades de disco incluyendo carga, lectura, escritura,
creacién de ejecutables, y eliminacion. x. Indicadores de inteligencia. xi. Consultas DNS realizadas.
xii. Operaciones de registro de windows realizadas incluyendo creacién, modificacién y borrado de
llaves. xiii. Actividades y procesos realizados manualmente via linea de comandos.
xiv. Identificacién y/o atribucién del ataque identificado a algin grupo de cibercrimen por
mecanismos de inteligencia ya sea propia o de terceros, integrada en la solucién. xv. La solucion
debera contar con un espacio de buisqueda de informacién referente al punto final a través de
expresiones regulares. xvi. La soluciéon debera crear un informe de todas las actividades ejecutadas
en un tiempo determinado por usuario y/o por host xvii. La soluciéon debera de informar todas las
conexiones de red realizadas por un host en un tiempo determinado. xviii. La solucién debera -

informar las consultas DNS realizadas por un host en un tiempo determinado. xix. La solucién ’\
debera informar la creacion de scripts en el punto final en un tiempo determinado. xx. La solucién
debera contar con un mapa de conexiones asociado al pais destino por cada host y por todos los |
puntos finales administrados. xxi. La solucién debera mostrar un grafico todas las conexiones por |
escritorio remoto incluyendo usuario y host. xxii. La solucién debera mostrar un reporte de todos

los archivos ejecutados desde carpetas temporales. xxiii. La solucién debera incluir una barra de

busqueda para determinar las conexiones realizadas por los puntos finales hacia una lista de
dominios, indicando al menos lo siguiente: 1. Cantidad de host que realizaron alguna conexién,
2. Proceso que detond dicha conexién (process ID), 3. Archivo que realizé la conexién, 4. Primer host
que realizo la conexién con fecha y hora, 5. Ultimo host que realizé la conexién con fecha y hora, y
6. Usuario registrado en el host que realizé la conexién; xxiv. La solucién debera incluir una barra
de busqueda para determinar la lectura y/o ejecucién de multiples indicadores de compromiso en
su modalidad hash indicando al menos lo siguiente: 1. Informacion del archivo ejecutable portable
de estar firmado, fabricante, nombre de la aplicaciéon, versién, nombre del archivo y descripcion,
2. Historial de carga del archivo en los puntos finales indicando la cantidad de veces y la cantidad
de hosts que se haya cargado el médulo, 3. Linea de tiempo de los procesos ejecutados, 4. Linea de
comandos utilizada para la ejecucion, 5. Primer host que realizo la conexiéon con fecha y hora,
6. Ultimo host que realizé la conexion con fecha y hora, 7. Usuario registrado en el host que realizd
la conexién, 8. Proceso que detond dicha conexion (process ID) xxv. La solucién debera mostrar un
reporte de los nombres de los archivos enviados a dispositivos removibles. xxvi. La solucién debera
mostrar un reporte de archivos en los puntos finales que coincidan con detecciones de malware por
otros fabricantes de antivirus/antimalware que se encuentran en virus total. xxvii. La solucién

debera mostrar un reporte de equipos administrados por tipo y sistema operativo. xxviii. La
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solucién debera mostrar un reporte de sensores inactivos por un determinado ntumero de dias.
xxix. La solucién debera contar con una conexion segura via powershell a los equipos para realizar
b@ respuesta a incidentes, lo anterior si necesidad de permisos adicionales, es decir usando la misma

conexion Cliente/Servidor, y con al menos las siguientes funcionalidades: Listado de procesos,

o
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capacidad de detener procesos (Kill processes), dump de procesos, dump de memoria, obtencién de
muestras, modificaciéon de registros, eliminacién de archivos. E) Herramienta de monitoreo de
cuentas en puntos finales: i. La solucion debera mostrar en un tablero la cantidad de cuentas
locales y de cuentas de dominio registradas en los puntos finales. ii. La soluciéon debera mostrar en
un tablero el tiempo promedio en meses desde que se cambié la contrasefa. iii. La soluciéon debera
mostrar en un tablero los detalles de la ultima conexién por usuario, definiendo el host donde
sucedio, la fecha y hora. iv. La solucién debera mostrar un reporte de los intentos fallidos de acceso
de cuentas en los puntos finales a manera de identificar ataques de fuerza bruta a cuentas del
dominio o locales; F) Herramienta de inventario de software instalado en puntos finales. i. La
solucién debera realizar un inventario de todas las aplicaciones instaladas en los puntos finales.
ii. La solucién debera tener la capacidad de filtrar los puntos finales que hayan usado una
aplicacion especifica en un rango de tiempo, iii. La solucién debera tener la capacidad de mostrar
todas las versiones instaladas en los puntos finales de una aplicaciéon especifica; G) Herramienta
de inventario de puntos finales: i. La solucion debera realizar un inventario de todos los equipos
administrados y con la solucién instalada. ii. La soluciéon debe generar un reporte de las redes
identificadas como parte de la organizacion. iii. La solucion debe generar un reporte de todos Ios.1
equipos con su fabricante, direccion IP y direccion MAC conectados a las redes de la organizacién y'

que no tengan instalado el agente. iv. La solucién debe generar un reporte de todos los equipos 3 2
conectados a las redes de la organizacion que no soporten la tecnologia; H) Gestion de

vulnerabilidades: i. La solucion debera ofrecer a los equipos de seguridad una evaluacion en /
tiempo real, y siempre actualizada, de la exposicién a vulnerabilidades de sus puntos finales. ii. La /
solucién debe permitir a los clientes gestionar las vulnerabilidades dentro de un marco completo de
protecciéon de puntos finales. iii. La solucién debe incluir protecciéon integrada con un componente
de la plataforma integral y unificada de protecciéon para puntos finales. iv. La solucion debe ofrecer
visibilidad integral, no debera requerir de escaneos, ni agentes nuevos para su implementacion y
manejo. v. La soluciéon debe brindar visibilidad, independientemente de si los puntos finales son
fisicos o virtuales, on u off--premise, o moéviles. vi. La solucién debera tener cero impactos, la
arquitectura nativa de la nube debe permitir tener una visibilidad constante sobre las
vulnerabilidades de los puntos finales, sin necesidad de realizar escaneos de red o host que
demanden un gran uso de recursos. vii. La solucién debera poder tener integracién con otros
modulos, se puede alternar entre informacion sobre vulnerabilidades, detalles sobre incidentes y
actividades de puntos finales, no solo en tiempo real, sino también retrospectivamente. viii. La
solucion no debera ser basada en escaneos para monitorear continuamente el estado de
vulnerabilidad de los puntos finales y transmitir datos a la nube, eliminando la necesidad de

realizar escaneos programados, al mismo tiempo que brinda una visibilidad completa sobre las
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vulnerabilidades. ix. La plataforma de la soluciéon debera mitigar el riesgo de vulnerabilidades que
_@ no pueden ser parcheadas, al prevenir y detectar intentos de exploits, asi como actividades
posteriores a una explotaciéon. CUARTA: DECLARACION JURADA: Bajo juramento, en mi calidad
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de GERENTE GENERAL Y REPRESENTANTE LEGAL de la entidad DEVEL SECURITY,
SOCIEDAD ANONIMA declaro: a) que “EL CONTRATISTA” no se encuentra comprendido dentro de
las prohibiciones y limitaciones contempladas en el Articulo ochenta (80) del Decreto cincuenta y siete
guion noventa y dos (57-92) del Congreso de la Republica de Guatemala, Ley de Contrataciones del
Estado, y sus reformas; b) que “EL CONTRATISTA” no tiene proceso administrativo o judicial en
tramite en contra del INSTITUTO DE FOMENTO DE HIPOTECAS ASEGURADAS; y c) que “EL
CONTRATISTA” no es deudor moroso del Estado ni de las entidades a que se refiere el Articulo
uno (1), y diecinueve (19) numeral diez (10) del mismo cuerpo legal. QUINTA. VALOR DEL
CONTRATO Y FORMA DE PAGO: El “FHA” conviene en pagar a “EL CONTRATISTA” la cantidad
de DOSCIENTOS CUARENTA Y CUATRO MIL SETECIENTOS CUARENTA QUETZALES EXACTOS
(Q.244,740.00) que incluye el Impuesto al Valor Agregado (IVA), que se hara efectiva en un solo
pago, al finalizar la implementacién, contra la presentacion del certificado de vigencia de la licenci

¥ la factura electronica (FEL); sin que haya obligacién alguna del “FHA” en reconocer cantidades
adicionales a la indicada. El pago relacionado se efectuara conforme lo indicado en las bases defll
proceso de cotizacién numero dos guion dos mil veintitrés (02-2023), correspondiendo a “EIt

CONTRATISTA” el cumplimiento de las obligaciones tributarias de acuerdo con el régimen en el

que esta inscrito en la Superintendencia de Administracién Tributaria (SAT). SEXTA: PLAZO DEL

CONTRATO: El presente contrato iniciard su vigencia a partir del nueve de mayo de dos mil
veintitrés y vencera el treinta de mayo de dos mil veinticuatro. Dicha vigencia incluye: a) el periodo
de implementacion de sesenta horas descrito en la oferta presentada por el “EL CONTRATISTA”, el /
cual se computara a partir del diecinueve de mayo de dos mil veintitrés y hasta el quince de junio
de dos mil veintitrés; y b) la vigencia del licenciamiento, la cual se computara a partir del treinta de
mayo de dos mil veintitrés y hasta el veintinueve de mayo de dos mil veinticuatro. SEPTIMA: PLAN
DE IMPLEMENTACION Y ASISTENCIA TECNICA: A) EL CONTRATISTA se compromete a configurar la
consola con las mejores practicas de seguridad informatica y lanzamiento de agentes en los doscientos
puntos finales, de conformidad con las horas establecidas en el plan de implementacién presentado en la
oferta y que forma parte del presente contrato; B) EL CONTRATISTA se compromete a prestar soporte de
resolucion de dudas, solucion de problemas e imprevistos que incluye: i. servicio de asistencia técnica remota
via telefénica, correo electrénico o presencial cuando la situacién lo amerite; ii. El servicio técnico podra ser
provisto por la casa matriz o a través de EL CONTRATISTA,; iii. El servicio de asistencia técnica remota debe
brindarse veinticuatro horas, los siete dias de la semana, los trescientos sesenta y cinco dias del ario
(24X7X365) durante la vigencia del licenciamiento. OCTAVA: GARANTIA DE CUMPLIMIENTO: Previo a

que el “FHA” efectiie el pago pactado, y en cumplimiento con lo establecido en el articulo sesenta y
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cinco (65) de la Ley de Contrataciones del Estado, Decreto cincuenta y siete guion noventa y dos
(57-92}) del Congreso de la Republica y sus reformas; articulos cincuenta y cinco (55) y cincuenta y
seis (56) de su Reglamento, Acuerdo Gubernativo nimero ciento veintidés guion dos mil dieciséis
‘ﬁ© (122-2016), “EL CONTRATISTA” sc obliga a contratar a favor del "FHA", una fianza de

cumplimiento equivalente al diez por ciento (10%) del valor del contrato, que garantizara el fiel
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cumplimiento de sus obligaciones contractuales; en tanto dicha fianza no esté aceptada por el
"FHA", no podra hacerse el pago a “EL CONTRATISTA”. Esta fianza se hara efectiva en caso de
incumplimiento por parte de “EL CONTRATISTA” y debera mantenerse en vigencia hasta el
efectivo cumplimiento del presente contrato. NOVENA: SANCIONES: Se conviene expresamente que si
“EL CONTRATISTA” no cumple con el plan de implementacion de conformidad con la oferta presentada y
que forma parte del presente contrato, asi como con brindar soporte a la solucién de seguridad de antivirus
endpoint para las doscientas estaciones de trabajo por el periodo del presente contrato, a satisfaccion del
“FHA”, debera pagar a la “PARTE CONTRATANTE” en concepto de sanciéon pecuniaria por cada dia
de atraso en que incurriere, conforme lo establecido en el articulo ochenta y cinco (85) de la Ley de
Contrataciones del Estado, sesenta y dos bis del Reglamento de la Ley de Contrataciones del
Estado, Acuerdo Gubernativo numero ciento veintidos guion dos mil dieciséis (122-2016), salvo
caso fortuito o fuerza mayor debidamente comprobados y aceptados por el “FHA”. DECIMA:
PROHIBICIONES: A “EL CONTRATISTA” le queda prohibido ceder los derechos provenientes del
presente contrato, asi como proporcionar informacion a terceros sobre los asuntos y documentos que
con motivo de la prestacion de sus servicios le fueren proporcionados por el personal del “FHA”,
quedando obligado a guardar confidencialidad sobre toda la informacion que se le proporcione para
que preste sus servicios, siendo responsable civil y penalmente por el incumplimiento de esta
obligacion. DECIMA PRIMERA: E| “FHA” sin responsabilidad de su parte, podra dar por terminado

unilateralmente el presente contrato por las causas siguientes: I) en caso de negligencia de EL

CONTRATISTA que provoque el incumplimiento de las obligaciones adquiridas, o por negativa
infundada, sin perjuicio de hacer efectiva la garantia de cumplimiento; II) si se le embargaren a EL
CONTRATISTA sumas que debieren pagarsele por los servicios prestados, siempre que le impida
cumplir con sus obligaciones; III) por incumplimiento de las obligaciones contractuales; IV) Por
rescision acordada y por casos fortuitos o de fuerza mayor que afecten su cumplimiento; V) En caso
de descubrirse falsedad en cualquiera de los documentos que sustentan el expediente de esta
contratacion, especialmente la Declaracion Jurada relacionada en el presente contrato; VI) De forma
unilateral por convenir a los intereses del FHA; VII) Cuando los servicios prestados y los resultados
obtenidos por “EL CONTRATISTA” no sean satisfactorios a criterio del INSTITUTO DE FOMENTO
DE HIPOTECAS ASEGURADAS; VIII) por vencimiento del plazo; IX) El “FHA” podra a su libre
conveniencia mediante causa determinada o sin ella, rescindir unilateralmente este contrato sin
ninguna responsabilidad de su parte; y X) Por mutuo acuerdo entre las partes en cualquier momento
y sin responsabilidad alguna. DECIMA SEGUNDA: CONTROVERSIAS: Los comparecientes

expresamente convenimos que cualquier diferencia o reclamo que surja derivado de la interpretacion o
ejecucién.del presente contrato, sera resuelto directamente en forma conciliatoria entre las partes,
pero si no fuere posible llegar a un acuerdo, la cuestion o cuestiones a dilucidarse, se someteran a la
jurisdiccion del Tribunal de lo Contencioso Administrativo. Para este efecto, “EL CONTRATISTA”
renuncia al fuero de su domicilio y se somete al tribunal mencionado, fijando para este efecto como

lugar para recibir notificaciones en oficina 901, Edificio EXPO I nivel nueve, séptima avenida cinco

Avenida Reforma 7-62 Zona 9, Edificio Anstos Reforma 2do. Nivel, Oficina 207 caiifieacion
| PBX 2323-5656 -2323-5757 | wwwifhagobgt

g

vrLwjoN A vpvIoqy
sojjiipg sa4AY vipuvla]y vaipuy

HOJAS

Fitch RatingsAA



T e 10__wouas

/ Ly / f
- / F ._
A o 4 ol

= _ Facilitamos tu vivienda

guion cuarenta y cinco, zona cuatro del municipio de Guatemala, departamento de Guatemala; lugar
en donde acepta como validas y bien hechas las citaciones, notificaciones y emplazamientos que con
respecto a este contrato se le hicieren. EL INSTITUTO DE FOMENTO DE HIPOTECAS
ASEGURADAS senala como lugar para recibir citaciones, emplazamientos y notificaciones en Avenida
La Reforma siete guion sesenta y dos, zona nueve, oficina doscientos siete del edificio Aristos Reforma,
de la ciudad de Guatemala, lugar en donde se tendran por validas y bien hechas las citaciones,
notificaciones y emplazamientos que con respecto a este contrato se le hicieren. DECIMA TERCERA:
LIQUIDACION Y FINIQUITO: Al finalizar el plazo de este contrato, se otorgara el finiquito respectivo en
donde se hara constar que los servicios prestados por “EL CONTRATISTA” son satisfactorios para el
“FHA”, y se ordenara la cancelacion de la fianza de cumplimiento prestada con este motivo. El finiquito que /\
con este motivo se otorgue, debera ser reciproco entre las partes. DECIMA CUARTA: OTRAS k

DISPOSICIONES: Ambas partes contratantes convenimos en lo siguiente: A) el presente contrato se

celebra de conformidad con las disposiciones de Codigo Civil y la Ley de Contrataciones del Estado, y por
lo tanto la naturaleza juridica del presente contrato es civil, B) DEVEL SECURITY, SOCIEDAD KB
ANONIMA, queda obligada a satisfacer sus obligaciones tributarias con motivo del presente contrato; \\(‘
C) DEVEL SECURITY, SOCIEDAD ANONIMA, es la responsable de cumplir con las leyes y prestaciones \\\
laborales para los trabajadores que emplee para la ejecucion del presente contrato, y extracontractual, AN
administrativo o judicial que se derive de las relaciones laborales existentes entre DEVEL SECURITY,

SOCIEDAD ANONIMA y sus trabajadores; D) DEVEL SECURITY, SOCIEDAD ANONIMA, ratifica su

conformidad y aceptacién de prestar sus servicios para ejecutar el presente contrato. DECIMA QUINTA:

CLAUSULA RELATIVA AL COHECHO: Yo “EL CONTRATISTA”, manifiesto que conozco las penas relativas

al delito de cohecho, asi como las disposiciones contenidas en el Capitulo Tercero, Titulo Décimo Tercero del
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Decreto diecisiete guion setenta y tres del Congreso de la Republica de Guatemala, Cddigo Penal.
Adicionalmente, manifiesto que conozco las normas juridicas que facultan a la Autoridad Superior de la

entidad afectada para aplicar las sanciones administrativas que pudiere esponderme, incluyendo la

enterados de su contenido, objeto, validez y efectos
hojas de papel bond con membrete del INST

impresas Unicamente en el anverso.

LU
GARZA ALVA
GERENTE FHA

ARMEN

RTINEZ TE LEGAL

LP

En la Ciudad de Guatemala, el dia nueve de mayo de dos mil veintitrés, Yo, la Infrascrita Notaria, doy fe que las

firmas que anteceden son auténticas por haber sido puestas el dia de hoy en mi presencia por: i) CAROL
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LUCRECIA DEL CARMEN GARZA ALVAREZ DE MARTINEZ, quien se identifica con el Documento Personal de
Identificacién (DPI) con Cédigo Unico de Identificacién (CUI) ntimero dos mil quinientos cincuenta (espacio)
sesenta y ocho mil ciento cincuenta y ocho (espacio) cero ciento uno (2550 68158 0101), extendido por el
Registro Nacional de las Personas de la Republica de Guatemala, quien actia en su calidad de GERENTE Y
REPRESENTANTE LEGAL DEL INSTITUTO DE FOMENTO DE HIPOTECAS ASEGURADAS, calidad que
acredita de conformidad con lo preceptuado en los articulos ocho y doce literal f) del Decreto mil cuatrocientos
cuarenta y ocho del Congreso de la Republica de Guatemala, y con la certificacion de la resolucion nimero
cuatrocientos setenta y tres guion dos mil dieciocho (473-2018) contenida en el punto tercero del acta treinta y
siete guion dos mil dieciocho (37-2018) de fecha seis de septiembre del afio dos mil dieciocho, del libro de
sesiones de Junta Directiva del Instituto de Fomento de Hipotecas Aseguradas, emitida en la ciudad de
Guatemala el dieciocho de septiembre de dos mil dieciocho por la Secretaria de dicha junta directiva y con la
copia del acta administrativa de toma de posesiéon nimero veinte guion dos mil dieciocho (20-2018), de fecha
doce de septiembre del afio dos mil dieciocho, contenida en el folio veintiocho (28) del libro noveno del
Departamento de Recursos Humanos del Instituto de Fomento de Hipotecas Aseguradas; y ii) MARIA
ASUNCION OLIVA CARRILLO, quien se identifica con el Documento Personal de Identificacion con Codigo
Unico de Identificacién numero dos mil doscientos veintidés (espacio) cero seis mil quinientos (espacio) cero
ciento uno (2222 06500 0101) extendido por el Registro Nacional de las Personas de la Republica de Guatemala,
en su calidad de GERENTE GENERAL Y REPRESENTANTE LEGAL de la entidad GRUPO SG
INTERNACIONAL, SOCIEDAD ANONIMA calidad que acredita de conformidad con el el acta notarial de
nombramiento autorizada por la Notario Fabiola del Carmen De Leén Andrino en la ciudad de Guatemala, el
siete de septiembre de dos mil veintidés el cual se encuentra debidamente inscrito en el Registro Mercantil
General de' la Repuiblica bajo el niimero seiscientos setenta y tres mil doscientos cuarenta y ocho (673248), folio

trescientos ochenta (380), del libro ochocientos siete (807) de Auxiliares de Comercio. Hago constar que tuve a la

~CAROL LUCRECIA DEL/CARMEN
GARZA ALVAREZ DEMARTINEZ
GERENTE FHA (
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Abogada y Notaria

Avenida Reforma 7-62 Zona 9, Edificio Anstos Reforma 2do. Nivel, Oficina 207 Califcacitn.
| PBX 2323-5656 -2323-5757 | wwwifhagob.gt Fitch RatingsAA




